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Euroinnova International Online Education

Especialistas en Formacion Online

SOMOS
EUROINNOVA
INTERNATIONAL
ONLINE
EDUCATION

Euroinnova International Online Education inicia su
actividad hace mas de 20 afos. Con la premisa de
revolucionar el sector de la educacién online, esta
escuela de formacién crece con el objetivo de dar la
oportunidad a sus estudiantes de experimentar un
crecimiento personaly profesional con formacién
eminentemente practica.

Nuestra visién es ser una escuela de formacién online
reconocida en territorio nacional e internacional por
ofrecer una educacién competente y acorde con la

realidad profesional en busca del reciclaje profesional.

Abogamos por el aprendizaje significativo para la vida
real como pilar de nuestra metodologia, estrategia que
pretende que los nuevos conocimientos se incorporen
de forma sustantiva en la estructura cognitiva de los
estudiantes.

R

CERTIFICACION
EN CALIDAD

www.euroinnova.edu.es

Euroinnova International Online Education es miembro de pleno
derecho en la Comision Internacional de Educacién a Distancia,
(con estatuto consultivo de categoria especial del Consejo
Econdémico y Social de NACIONES UNIDAS), y cuenta con el
Certificado de Calidad de la Asociacion Espafiola de
Normalizacion y Certificacion (AENOR) de acuerdo a la
normativa ISO 9001, mediante la cual se Certifican en Calidad
todas las acciones formativas impartidas desde el centro.
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Descubre Euroinnova International Online Education

Nuestros Valores

_/z:\

B> L

ACCESIBILIDAD HONESTIDAD

Somos cercanos y Comprensivos, Somos claros y transparentes,
trabajamos para que todas las nuestras acciones tienen como Ultimo
personas tengan oportunidad de objetivo que el alumnado consiga sus
seguir form&ndose. objetivos, sin sorpresas.

PRACTICIDAD

Formacion practica que suponga un
aprendizaje significativo. Nos
esforzamos en ofrecer una
metodologia practica.

EMPATIA

Somos inspiracionales y trabajamos
para entender al alumno y brindarle
asf un servicio pensado pory para él

A dia de hoy, han pasado por nuestras aulas mas de 300.000 alumnos provenientes de
los 5 continentes. Euroinnova es actualmente una de las empresas con mayor indice de
crecimientoy proyecciéon en el panorama internacional.

Nuestro portfolio se compone de cursos online, cursos homologados, baremables
en oposiciones y formacion superior de postgrado y master.

www.euroinnova.edu.es
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IFCT0509 Administracion de Servicios de Internet (Certificado de Profesionalidad
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DURACION
@ 0590 horas

MODALIDAD

0Online

CENTRO DE FORMACION:
Euroinnova International
Online Education

EUROINNOVA

INTERNATIONAL ONLINE EDUCATION

TITULACION

TITULACION de haber superado la FORMACION NO FORMAL que le Acredita las Unidades de
Competencia recogidas en el Certificado de Profesionalidad IFCT0509 Administraciéon de
Servicios de Internet, requlada en el Real Decreto 686/2011, de 13 de Mayo, modificado por
el RD 628/2013, de 2 de Agosto, del cual toma como referencia la Cualificacion Profesional
IFC156_3 Administracion de Servicios de Internet (Real Decreto 1087/2005, de 16 de
Septiembre). De acuerdo a la Instruccién de 22 de marzo de 2022, por la que se determinan
los criterios de admisién de la Formacion aportada por las personas solicitantes de
participacién en el procedimiento de evaluacién y acreditacién de competencias
profesionales adquiridas a través de la experiencia laboral o vias no formales de formacién.
EUROINNOVA FORMACION S.L. es una entidad participante del fichero de entidades del
Sepe, Ministerio de Trabajo y Economia Social.

CUALIFICAZ

ﬂll Titulacién Expedida por Titulacién Avalada para el
D EUROINNOVA  Euroinnova International ﬁ Desarrollo de las Competencias
Rz’ Online Education ~ Profesionales R.D. 1224/2009

www.euroinnova.edu.es
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Una vez finalizado el curso, el alumno recibirad por parte de Euroinnova International Online Education via
correo postal, la titulacién que acredita el haber superado con éxito todas las pruebas de conocimientos

propuestas en el mismo.

Esta titulacion incluird el nombre del curso/master, la duracién del mismo, el nombre y DNI del alumno, el
nivel de aprovechamiento que acredita que el alumno superé las pruebas propuestas, las firmas del
profesor y Director del centro, y los sellos de la instituciones

que avalan la formacién recibida (Euroinnova Internaional Online Education y la Comision Internacional
para la Formacién a Distancia de la UNESCO).

EUROINNOVA INTERNATIONAL ONLINE EDUCATION
EXPIDE LA SIGUIENTE TITULACION

NOMBRE DEL ALUMNO/A

con NGmero de Documento XXXXXXXXX ha superado los estudios correspondientes de

Nombre de la Accién Formativa

de XXX horas, perteneciente al Plan de Formacion de EUROINNOVA en la convocatoria de XXX

Y para que surta los efectos pertinentes queda registrado con nimero de expediente XXXX/XXXX-XXXX-XXXXXX

Con un nivel de aprovechamiento ALTO

Y para que conste expido la presente TITULACION en

Granada, a (dia) de (mes) del (afio)

Firma del Alumno/a

sello NOMBRE DEL ALUMNO

AENOR § AENOR %
www.euroinnova.edu.es
m m L LTD
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En la actualidad, en el mundo de la informatica y las comunicaciones y dentro del drea
profesional de sistemas y telematica, mas concretamente en la administracién de servicios
de internet, es muy importante conocer los diferentes procesos por cual se realizan. Por ello,
con el presente curso se trata de aportar los conocimientos necesarios para conocer la
administracién de servicios web, de servicios de mensajeria electrénica, de servicios de
transferencia de archivos y contenidos multimedia y la gestién de servicios en el sistema
informatico.

OBJETIVOS

Instalar, configurar y administrar el software para gestionar un entorno Web.
Instalar, configurar y administrar servicios de mensajeria electrénica.

Instalar, configurar y administrar servicios de transferencia de archivos y multimedia.
Gestionar servicios en el sistema informatico.

A QUIEN VA DIRIGIDO

Este curso esta dirigido a todas aquellas personas que desarrollan su actividad profesional
en el mundo de la informatica y las comunicaciones, dentro del drea profesional de sistemas
y telematica, y mas concretamente en la administracion de servicios de internet, y en
general, cualquier persona que desee ampliar y/o actualizar sus conocimientos en la
administracién de servicios web, de servicios de mensajeria electrénica, de servicios de
transferencia de archivos y contenidos multimedia y la gestidn de servicios en el sistema
informatico.

PARA QUE TE PREPARA

La presente formacién se ajusta al itinerario formativo del Certificado de Profesionalidad
IFCT0509 Administracion de Servicios de Internet, certificando el haber superado las
distintas Unidades de Competencia en él incluidas, y va dirigido a la acreditacién de las

' AENOR J| AENOR ..
www.euroinnova.edu.es {IQNET
(oo | [omr | * LTD
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Competencias profesionales adquiridas a través de la experiencia laboral y de la formacién
no formal, via por la que va a optar a la obtencién del correspondiente Certificado de
Profesionalidad, a través de las respectivas convocatorias que vayan publicando las distintas
Comunidades Auténomas, asi como el propio Ministerio de Trabajo (Real Decreto 1224/2009
de reconocimiento de las competencias profesionales adquiridas por experiencia laboral).

SALIDAS LABORALES

Desarrolla su actividad profesional en empresas o entidades de naturaleza publica o privada
de cualquier tamano que cuenten con infraestructura de redes intranet, internet o extranet
para realizar intercambio de informaciones, la actividad se realiza en el rea de sistemas del
departamento de informatica desempefnando su trabajo tanto por cuenta ajena como por
cuenta propia.

: AENOR | AENOR ..
www.euroinnova.edu.es {|QNE
s | e T )
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MATERIALES DIDACTICOS
(=

e Manual tedrico: UF1271 Instalacion y
Configuracion del Software de Servidor Web

e Manual teérico: UF1272 Administraciény
Auditoria de los Servicios Web

¢ Manual teérico: UF1273 Seleccién,
Instalacion y Configuracién del Software de
Servidor de Mensajeria Electronica

¢ Manual teérico: UF1274 Administraciény
Auditoria de los Servicios de Mensajeria

Electrénica
e Manual tedrico: UF1275 Seleccién,
Instalacic’m, ConFiguracién y Administraciéon * Envio de material diddctico solamente en Espana.
de los Servidores de Transferencia de
Archivos
e Manual tedrico: UF1276 Seleccién,
Instalacion, Configuracién y Administracion
de los Servidores Multimedia
¢ Manual teérico: MF0490_3 Gestién de
Servicios en el Sistema Informatico
¢ Paquete SCORM: UF1271 Instalaciony
Configuracion del Software de Servidor Web
e Paquete SCORM: UF1272 Administraciony
Auditoria de los Servicios Web
¢ Paquete SCORM: UF1273 Seleccién,
Instalacion y Configuracién del Software de
Servidor de Mensajeria Electrénica
e Paquete SCORM: UF1274 Administraciény
Auditoria de los Servicios de Mensajeria
Electrénica
e Paquete SCORM: UF1275 Seleccién,
Instalacién, Configuraciéon y Administracién
de los Servidores de Transferencia de
Archivos
e Paquete SCORM: UF1276 Seleccién,
Instalacién, Configuraciéon y Administracién
de los Servidores Multimedia

www.euroinnova.edu.es
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¢ Paquete SCORM: MF0490_3 Gestién de
Servicios en el Sistema Informatico

EUROINNOVA

INTERNATIONAL ONLINE EDUCATION

AENOR [| AENOR [
www.euroinnova.edu.es :
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FORMAS DE PAGO —
- Tarjeta de crédito. Y MatricGlate en cémodos
- Transferencia. bist, Plazos sin intereses.
- Paypal. lzum
- Bizum.
- PayU amazon .
JReeii Wb > Fracciona tu pago con la
SAMAZON Fay. garantia de
LLAMANOS GRATISAL & INnNnovapay
FINANCIACION Y BECAS

EUROINNOVA continta ampliando su programa de becas para acercar y posibilitar el aprendizaje continuo al
maximo numero de personas. Con el fin de adaptarnos a las necesidades de todos los perfiles que
componen nuestro alumnado.

Euroinnova posibilita el
acceso a la educacion
mediante la concesion
de diferentes becas.

BECA
Desempleados

Ademas de estas ayu-
das, se ofrecen Facilida-
des economicas y me-
todos de financiacion
personalizados 100 %
sin intereses.

BECA
Emprende

BECA
Antiguos
Alumnos

www.euroinnova.edu.es
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LIDERES EN FORMACION ONLINE

7 Razones para confiar en Euroinnova

v/ 25% de alumnos internacionales.

v/ 97% de satisfaccion.

v 100% lo recomiendan.

v Mas de la mitad ha vuelto a
estudiar en Euroinnova

NUESTRA EXPERIENCIA

v Mas de 20 afios de experiencia.

' Mas de 300.000 alumnos vya se han
formado en nuestras aulas virtuales

« Alumnos de los 5 continentes.

Las cifras nos avalan

< 4,7 Ak hkA

4,7 kKA 8.582 '] 5.856
\7 2.625 opiniones 0

12.842 opiniones suscriptores suscriptores

NUESTRO EQUIPO

En la actualidad, Euroinnova cuenta con un equipo humano formado por mas de 300
profesionales. Nuestro personal se encuentra sélidamente enmarcado en una estructura
que facilita la mayor calidad en a atencién al alumnado.

NUESTRA METODOLOGIA

—_—

@ APRENDIZAJE SIGNIFICATIVO

- 100% ONLINE

Jm— —

Estudia cuando y desde donde quieras.
Accede al campus virtual desde cualquier

dispositivo.
EQUIPO DOCENTE

O L]
@ ESPECIALIZADO

Euroinnova cuenta con un equipo de
profesionales que haradn de tu estudio una
experiencia de alta calidad educativa

www.euroinnova.edu.es

Con esta estrategia pretendemos que los
nuevos conocimientos se incorporen de
forma sustantiva en la estructura cognitiva
del alumno.

% NO ESTARAS SOLO

Acompafamiento por parte del equipo de
tutorizacién durante toda tu experiencia
como estudiante.

oo,
Lesose

AENOR AENOR i,
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CALIDAD AENOR

« Somos Agencia de Colaboracién N° 9900000169 autorizada por el Ministerio
de Empleo y Seqguridad Social.

« Se llevan a cabo auditorias externas anuales que garantizan la maxima calidad
AENOR.

« Nuestros procesos de ensefanza estan certificados por AENOR por a ISO 9001

-'t!:,
AENOR | AENOR Bt
GESTION GESTION I Q N E T
DE LA CALIDAD AMBIENTAL

.
1S0 3001 1S014001 LTD

CONFIANZA
60L§A DE EMPLEO
Contamos con el sello de Y PRACTICAS
Confianza Online y Disponemos de Bolsa de
colaboramos con la Empleo propia con diferentes
Universidades mas ofertas de trabajo, y facilitamos
o la realizacidon de practicas de
prestigiosas, empresa a nuestro alumnado.
Administraciones Publicas y

Empresas Software a nivel Somos agencia de colaboracion

: _ ) _
Nacional e Internacional. N° 9900000169 autorizada por
el Ministerio de Empleoy

Seguridad Social.
*
O * o oreRa be MNP
e | Y SEGURIDAD SOCIAL
CONFIANZA
ONLINE

oo,
Lesose

AENOR AENOR i,
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SOMOS DISTRIBUIDORES DE FORMACION

Como parte de su infraestructuray
como muestra de su constante
expansioén, Euroinnova incluye dentro
de su organizacién una editorial y una
imprenta digital industrial.

ONLINE EDUCATION

www.euroinnova.edu.es

AENOR § AENOR
:
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ALIANZAS Y ACREDITACIONES
—

UCAM s UCAV

UNIVERSIDAD |1
CATOLICA DE MURCIA DE F“\

SVERSy,
§
=

www.ucavila.es

N3 UNIVERSIDAD H
|Im 4 udima
EBRIJA

Universidad Europea
Miguel de Cervantes

utc &£@ ™N.oTus UANE UTEG::..

Universidad Tres Culturas

SAN IGNACIO
UNIVERSITY
MIAMI, FL

* X %

< B
1 | a gt Junta
c a de Andalucia

. Unién Europea

@“ W UDAVINCI @ ecampus

FONDO
AENO

EUROPEO

CERTIFIED
ASSOCIATE

wliNet @ "‘
W Adobe

150 9001

®x°cechr ©

CONFIANZA
INLIN

iyl Google

ffice :
Accredited Technical Associate .': or E d u Catl on

aMaDEus S |38
software Specialist HP ExpertONE

Your technology partner

J Microsoft®

AENOR || AENOR %
:
EEa— )

www.euroinnova.edu.es
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Programa Formativo
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MODULO 1. MF0495_3 ADMINISTRACION DE SERVICIOS WEB

UNIDAD FORMATIVA 1. UF1271 INSTALACION Y CONFIGURACION DEL
SOFTWARE DE SERVIDOR WEB

UNIDAD DIDACTICA 1. CONCEPTOS BASICOS DE SISTEMAS DE SERVIDORES

1. Sistemas operativos soportados
2. Fundamentos de TCP/IP
3. Estructura Cliente / Servidor

UNIDAD DIDACTICA 2. MANEJO DEL PROTOCOLO HTTP

Funcionamiento y estructura

Descripcion de peticiones o request methods

Cddigos de estado

Cabeceras

Codificacién del contenido. Paginas de cédigos

Realizacién de peticiones HTTP en Internet mediante un proxy, livehttpheaders o
método similar, analizando el protocolo utilizado

oukhwnNn-=

UNIDAD DIDACTICA 3. SELECCION DEL SERVIDOR WEB

Pardmetros de funcionamiento
Caracteristicas del servidor Web
Funcionalidades principales
Requisitos del sistema

HwwnN =

UNIDAD DIDACTICA 4. INSTALACION Y CONFIGURACION BASICA DEL SERVIDOR WEB

Instalacion del servidor Web

Control del servicio. Inicio y parada
Creacion de entradas DNS
Pardmetros basicos de configuraciéon
Directivas basicas de configuracién
Herramientas de configuracién.
Mantenimiento del servicio

NouhkhwnNn-=

UNIDAD DIDACTICA 5. MODULOS Y EXTENSIONES DEL SERVIDOR WEB

1. Descripcion de los médulos y extensiones del servidor Web
2. Soporte a lenguajes

www.euroinnova.edu.es
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UNIDAD DIDACTICA 6. ANALISIS DE LA SEGURIDAD DEL SERVIDOR WEB

EUROINNOVA M€

uuuuuuuuuuuuuuuuuuuuuuuuuuuu Q £ INTERNATIONAL ONLINE EDUCATION
< &

Descripcion de los conceptos basicos del servidor web
Control de acceso por IP origen

Control de acceso por usuarios

Identificacién de las Conexiones seguras mediante https

HwwnN =

UNIDAD FORMATIVA 2. UF1272 ADMINISTRACION Y AUDITORIA DE LOS
SERVICIOS WEB

UNIDAD DIDACTICA 1. ADMINISTRACION DE CONTENIDOS DEL SERVIDOR WEB

Procedimientos de actualizacién de contenidos

Organizacion de contenidos

Control de versiones

Técnicas de gestion de permisos

Procedimientos de optimizacién del rendimiento del servidor Web
Servidores de estadisticas

Normativa legal relacionada con la publicaciéon de contenidos Web

Nounbkbwn =

UNIDAD DIDACTICA 2. SERVIDOR DE APLICACIONES DE SERVICIOS WEB

1. Descripcion de funciones y parametros de configuraciéon
2. Procedimientos de implantacién
3. Andlisis y elaboracién de la documentacién de operacion

UNIDAD DIDACTICA 3. ACCESO A SISTEMAS GESTORES DE BASES DE DATOS

1. Motores de base de datos de uso mas frecuente en aplicaciones Web (ORACLE, SQL
Server, mySQL)

2. Bibilotecas de acceso

3. Mecanismos de comunicaciéon en una arquitectura Web en 3 capas

4. Verificacién de la conexion a la base de datos

UNIDAD DIDACTICA 4. DESCRIPCION DE ARQUITECTURAS DISTRIBUIDAS EN MULTIPLES
SERVIDORES

Modelo de 3 capas

Tolerancia a fallos

Reparto de carga

Almacenes de estado de sesién. (ASP.NET state service...)
Almacenes de caché. (Memcached...)

Servidores Proxy

oukwn-=

UNIDAD DIDACTICA 5. GESTION DE ACTUALIZACIONES DE SERVIDORES Y APLICACIONES

1. Entorno de desarrollo y preproducciéon
2. Procedimientos de despliegue de actualizaciones

www.euroinnova.edu.es
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UNIDAD DIDACTICA 6. AUDITORIA Y RESOLUCION DE INCIDENTES SOBRE SERVICIOS WEB

1. Medicién de la calidad del servicio prestada

2. Gestién de vulnerabilidades en aplicaciones Web
3. Diagnostico de incidentes en produccién

4. Técnicas de resolucion de incidentes

MODULO 2. MF0496_3 ADMINISTRACION DE SERVICIOS DE
MENSAJERIA ELECTRONICA

UNIDAD FORMATIVA 1. UF1273 SELECCION, INSTALACION Y CONFIGURACION
DEL SOFTWARE DE SERVIDOR DE MENSAJERIA ELECTRONICA

UNIDAD DIDACTICA 1. CONCEPTOS BASICOS SOBRE MENSAJERIA ELECTRONICA

Correo Electrénico

Mensajeria electrénica instantanea
Foros

Chat

Listas de correo

vhwnNn-=

UNIDAD DIDACTICA 2. INSTALACION DE UN SISTEMA DE CORREO

Diseno del sistema correo

Instalacion del operativo del servidor

Instalaciéon y configuracién del servidor SMTP (MTA)
Instalacién y configuracién del servidor POP/IMAP
Instalacion y configuracion del servidor Web (Webmail)
Elaboracién del Manual de Operacién

oukhwnNn-=

UNIDAD FORMATIVA 2. UF1274 ADMINISTRACION Y AUDITORIA DE LOS
SERVICIOS DE MENSAJERIA ELECTRONICA

UNIDAD DIDACTICA 1. ADMINISTRACION DEL SISTEMA DE CORREO

1. Administracion del sistema

2. Optimizacion del rendimiento del sistema
3. Monitorizacién del sistema

4. Securizacién del sistema

UNIDAD DIDACTICA 2. AUDITORIA Y RESOLUCION DE INCIDENCIAS SOBRE LOS SERVICIOS
DE MENSAJERIA ELECTRONICA

1. Auditoria
2. Técnicas de resolucion de incidentes
3. Analisis y utilizaciéon de herramientas para la resolucién de incidencias

www.euroinnova.edu.es
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MODULO 3. MF0497_3 ADMINISTRACION DE SERVICIOS DE
TRANSFERENCIA DE ARCHIVOS Y CONTENIDOS MULTIMEDIA

UNIDAD FORMATIVA 1. UF1275 SELECCION, INSTALACION, CONFIGURACION
Y ADMINISTRACION DE LOS SERVIDORES DE TRANSFERENCIA DE ARCHIVOS

UNIDAD DIDACTICA 1. CARACTERISTICAS DE LOS DISTINTOS SERVIDORES DE
TRANSFERENCIA DE ARCHIVOS

Transferencia de archivos en Internet

Formatos de archivos

Protocolos especificos de transferencia de archivos
Aplicaciones. Servidor y Cliente

Ancho de banday tipos de accesos

Servicios de ficheros

oukhwn-=

UNIDAD DIDACTICA 2. INSTALACION Y CONFIGURACION DE SERVIDORES DE
TRANSFERENCIA DE ARCHIVOS

Funcionamiento y tipos de servidores

Plataformas habituales HW y SW

Caracteristicas y parametros de configuracién principales

Gestion del almacenamiento

Configuracion del acceso

Requisitos de sistema para la instalacion de servidores de transferencia de archivos en
distintas plataformas

oukhwnNn-=

UNIDAD DIDACTICA 3. ADMINISTRACION DEL SERVIDOR

1. Actualizacion de contenidos
2. Control de versiones
3. Cuentas de usuarios
4. Registros del sistema (logs)

UNIDAD DIDACTICA 4. AUDITORIA DEL SERVICIO

Metodologia de medicién y evaluaciéon de la calidad de servicio

Rendimientos del servidor

Parametros de calidad

Plan de Pruebas

Disponibilidad del servicio

SLAs

Alta disponibilidad en transferencia de archivos

Normativa legal vigente sobre la informacién publicada en servidores de transferencia
de archivos

N WD =
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UNIDAD DIDACTICA 5. TECNICAS DE RESOLUCION DE INCIDENTES

EUROINNOVA M€
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Técnicas de diagnoéstico de incidentes
Medidas de contencién. Workarounds

Andlisis causa - raiz

Gestion proactiva de problemas

Herramientas para la resolucién de incidencias

AN =

UNIDAD FORMATIVA 2. UF1276 SELECCION, INSTALACION, CONFIGURACION
Y ADMINISTRACION DE LOS SERVIDORES MULTIMEDIA

UNIDAD DIDACTICA 1. CARACTERISTICAS DE LOS DISTINTOS SERVIDORES DE
TRANSFERENCIA DE ARCHIVOS MULTIMEDIA

Tipos de archivos y contenidos multimedia

Protocolos especificos de transferencia de archivos multimedia
Aplicaciones para servicios multimedia

Ancho de banday tipos de accesos para contenidos multimedia
Streaming

mhwnNn =

UNIDAD DIDACTICA 2. INSTALACION Y CONFIGURACION DE SERVIDORES DE
TRANSFERENCIA DE ARCHIVOS MULTIMEDIA

Funcionamiento y tipos de servidores multimedia

Plataformas habituales HW y SW para multimedia

Caracteristicas y parametros de configuracién principales

Configuracion del acceso a contenidos multimedia

Requisitos de sistema para la instalacion de servidores de transferencia de archivos
multimedia en distintas plataformas

AN =

UNIDAD DIDACTICA 3. ADMINISTRACION DEL SERVIDOR MULTIMEDIA

1. Actualizaciéon de contenidos multimedia
2. Control de versiones

3. Cuentas de usuarios

4. Registros del sistema (logs)

UNIDAD DIDACTICA 4. AUDITORIA DEL SERVICIO MULTIMEDIA

Medicién y evaluaciéon de la calidad de servicios multimedia
Rendimiento y pardmetros especificos del servidor multimedia

Pruebas especificas para servicios multimedia

Disponibilidad de servicios multimedia

Alta disponibilidad en servicios de transferencia de archivos multimedia

MODULO 4. MF0490_3 GESTION DE SERVICIOS EN EL

RARE I o e
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SISTEMA INFORMATICO

UNIDAD DIDACTICA 1. GESTION DE LA SEGURIDAD Y NORMATIVAS

1. Norma ISO 27002 Cédigo de buenas practicas para la gestion de la seguridad de la
informacion

2. Metodologia ITIL Libreria de infraestructuras de las tecnologias de la informacién

3. Ley orgdnica de proteccién de datos de caracter personal

4. Normativas mas frecuentemente utilizadas para la gestién de la seguridad fisica

UNIDAD DIDACTICA 2. ANALISIS DE LOS PROCESOS DE SISTEMAS

1. Identificaciéon de procesos de negocio soportados por sistemas de informacion

2. Caracteristicas fundamentales de los procesos electrénicos

3. Determinacién de los sistemas de informaciéon que soportan los procesos de negocio y
los activos y servicios utilizados por los mismos

4. Analisis de las funcionalidades de sistema operativo para la monitorizacion de los
procesos y servicios

5. Técnicas utilizadas para la gestiéon del consumo de recursos

UNIDAD DIDACTICA 3. DEMOSTRACION DE SISTEMAS DE ALMACENAMIENTO

1. Tipos de dispositivos de almacenamiento mas frecuentes

2. Caracteristicas de los sistemas de archivo disponibles

3. Organizacién y estructura general de almacenamiento

4. Herramientas del sistema para gestion de dispositivos de almacenamiento

UNIDAD DIDACTICA 4. UTILIZACION DE METRICAS E INDICADORES DE MONITORIZACION
DE RENDIMIENTO DE SISTEMAS

1. Criterios para establecer el marco general de uso de métricas e indicadores para la
monitorizacion de los sistemas de informacion

Identificacién de los objetos para los cuales es necesario obtener indicadores
Aspectos a definir para la selecciéon y definicién de indicadores

Establecimiento de los umbrales de rendimiento de los sistemas de informacién
Recoleccién y andlisis de los datos aportados por los indicadores

Consolidacion de indicadores bajo un cuadro de mandos de rendimiento de sistemas
de informacién unificado

oukwnN

UNIDAD DIDACTICA 5. CONFECCION DEL PROCESO DE MONITORIZACION DE SISTEMAS Y
COMUNICACIONES

1. ldentificacion de los dispositivos de comunicaciones

2. Andlisis de los protocolos y servicios de comunicaciones

3. Principales pardmetros de configuracion y funcionamiento de los equipos de
comunicaciones

4. Procesos de monitorizacién y respuesta

5. Herramientas de monitorizacién de uso de puertos y servicios tipo Sniffer

www.euroinnova.edu.es
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6. Herramientas de monitorizacién de sistemas y servicios tipo Hobbit, Nagios o Cacti

7. Sistemas de gestion de informacién y eventos de seguridad (SIM/SEM)

8. Gestion de registros de elementos de red y filtrado (router, switch, firewall, IDS/IPS,
etc.)

UNIDAD DIDACTICA 6. SELECCION DEL SISTEMA DE REGISTRO DE EN FUNCION DE LOS
REQUERIMIENTOS DE LA ORGANIZACION

1. Determinacion del nivel de registros necesarios, los periodos de retenciény las
necesidades de almacenamiento

2. Andlisis de los requerimientos legales en referencia al registro

3. Seleccion de medidas de salvaguarda para cubrir los requerimientos de seguridad del
sistema de registros

4. Asignacién de responsabilidades para la gestion del registro

5. Alternativas de almacenamiento para los registros del sistema y sus caracteristicas de
rendimiento, escalabilidad, confidencialidad, integridad y disponibilidad

6. Guia para la seleccién del sistema de almacenamiento y custodia de registros

UNIDAD DIDACTICA 7. ADMINISTRACION DEL CONTROL DE ACCESOS ADECUADOS DE LOS
SISTEMAS DE INFORMACION

1. Andlisis de los requerimientos de acceso de los distintos sistemas de informacion y
recursos compartidos

2. Principios cominmente aceptados para el control de accesos y de los distintos tipos

de acceso locales y remotos

Requerimientos legales en referencia al control de accesos y asignacién de privilegios

Perfiles de acceso en relacién con los roles funcionales del personal de la organizacion

Herramientas de directorio activo y servidores LDAP en general

Herramientas de sistemas de gestion de identidades y autorizaciones (IAM)

Herramientas de Sistemas de punto Unico de autenticacién Single Sign On (SSO)

Nowvkhw
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Euroinnova

International Online Education

Esta es tu Escuela
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. Te ha parecido interesante esta formacion? Si adn tienes dudas, nuestro
equipo de asesoramiento académico estara encantado de resolverlas.
Preguntanos sobre nuestro método de formacion, nuestros profesores, las
becas o incluso simplemente condcenos.

Solicita informacion sin compromiso.

Llamadme gratis iMatricularme ya!
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